
NØDPLAKAT
FOR DIGITALE ANGREP

VED MISTANKE OM 
DIGITALE ANGREP

• Kontakt IT-ansvarlig
• Kontakt Nettsoft
• Kontakt fence.no (oppgi kunde av Nettsoft) 

Bedriften

• Etabler beredskapsplan for digitale angrep og 
andre uønskede hendelser

• Sørg for backup av Microsoft 365 og andre 
kritiske data til flere lokasjoner

• Benytt programvare for cybersikkerhet og EDR 
på enheter (overvåkning og varsling)

• Beskytt nettverket med oppdatert brannmur og 
sikkerhetstjenester fra Internettleverandør

• Beskytt datatilgang med obligatorisk bruk av 
passordnøkler og totrinnspålogging til 
bedriftstjenester. Biometrisk, når mulig 
(Fingeravtrykk/Ansiktsgjenkjenning).

• Sjekk at bedriften har cyberforsikring hos 
forsikringsselskap

Ansatte

• STOPP-TENK-SJEKK 
Vær kritisk til lenker og vedlegg i e-post, SMS 
eller andre steder.

• Forretningsdata, dokumenter o.l. skal alltid 
lagres i SharePoint/OneDrive

• Benytt passordnøkler og totrinnspålogging til 
alle skytjenester, også sosiale medier

• Aldri oppgi hverken personlig- eller 
forretningsinformasjon fra innkommende 
henvendelser via telefon, e-post o.l. 

• Om sjefen eller andre spør om penger eller 
betalinger via e-post e.l., kontakt 
vedkommende direkte på telefon

• Rapporter mistenkelige hendelser

ANBEFALTE SIKKERHETSTILTAK

Vi hjelper dere med alt innen IT-sikkerhet, alarm og videoovervåkning

22 88 19 19
support@nettsoft.no

Det er lovpålagt å melde tap av personopplysninger 
til Datatilsynet innen 72 timer.

Digitale angrep anmeldes eller tipses lokalt 
politidistrikt på telefon 02800. 

nettsoft.no
support.nettsoft.no

Meld bedriften inn i Næringslivets 
Sikkerhetsråd nsr-org.no


